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Le 3 tipologie più comuni di attacco 

 (Ingegneria Sociale)

Truffe: tipologie su smartphone 



● Mezzo di attacco: Email che sembrano provenire da banche, servizi di consegna o altre aziende 
legittime, con link fraudolenti.

● Pericolosità: Alta, può portare al furto di credenziali bancarie e dati personali.
● Diffusione: Molto elevata, milioni di tentativi quotidiani in tutto il mondo.
● Difesa: Non cliccare mai sui link ricevuti via  email, contattare direttamente l'azienda attraverso i canali 

ufficiali, utilizzare app di filtraggio SMS anti-spam.

Phishing via email

Lista di domini di primo livello

https://it.wikipedia.org/wiki/Lista_di_domini_di_primo_livello
https://it.wikipedia.org/wiki/Lista_di_domini_di_primo_livello


Dettagli

Phishing via email

Indirizzo corretto



Phishing via email

Indirizzo fasullo



         Indirizzo o url corretto
https://www.cadadie.it/corsi
https://servizioclienti.poste.it 
postepay.poste.it
https://securelogin.poste.it/jod-fcc/fcc-authentication.html
http://142.250.217.68/search?q=cadadie

       Indirizzo o url truffaldino 
http://poste.cadadie.it
http://servizioclienti-poste.it
www.serviziocartedicredito-postepay.it
posteditalia.info
poste.com
poste-pay.eu

https://toolset.mrw.it/network/redirect-checker.html
https://www.emailveritas.com/url-checker
https://vms.drweb-av.it/online/

http://m.facebook.com—————-validate—-step1.rickytaylk.com/sign_in.html

Protocollo Subdominio Nome di Dominio Percorso

https://www.cadadie.it/corsi/corso-android

cadadie.it /corsi/corso-androidwww.Https://

URL

Truffe: indirizzi internet o URL

https://toolset.mrw.it/network/redirect-checker.html
https://www.emailveritas.com/url-checker
https://vms.drweb-av.it/online/
https://www.cadadie.it/corsi/corso-android


● Mezzo di attacco: SMS che sembrano provenire da banche, servizi di consegna o altre aziende 
legittime, con link fraudolenti.

● Pericolosità: Alta, può portare al furto di credenziali bancarie e dati personali.
● Diffusione: Molto elevata, milioni di tentativi quotidiani in tutto il mondo.
● Difesa: Non cliccare mai sui link ricevuti via  sms, contattare direttamente l'azienda attraverso i canali 

ufficiali, utilizzare app di filtraggio SMS anti-spam.

Phishing via SMS (smishing)



Truffa del bonifico (furto di identità)

Furto di account WhatsApp
Prende il via da un messaggio che l’utente 
riceve da un suo contatto WhatsApp:

<Ciao, scusami, ti ho inviato per sbaglio 
un codice, potresti rimandarmelo?=

Pochi istanti dopo, alla vittima viene recapitato 
un secondo messaggio contenente il presunto 
codice, questa volta da parte di WhatsApp. 
Convinto che non ci sia nulla di cui 
preoccuparsi, l’utente segue la richiesta e, in 
maniera del tutto inconsapevole, commette 
l’errore. Appena la sequenza numerica viene 
inviata ai truffatori, l’account è 
irrimediabilmente perduto.

Non fidiamoci mai di promozioni <troppo belle per essere vere=.
Controlliamo sempre che le informazioni che troviamo sulle piattaforme social o sul web 
arrivano direttamente dai canali ufficiali delle aziende in questione.

Ricordatevi che se un prodotto viene 
proposto a prezzi regalo
vuol dire che il prodotto siete voi!

Esempi di truffe via Whatsapp

https://iltorinese.it/2021/11/18/attenzione-alle-truffe-via-whatsapp/

