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COSA LE CARATTERIZZA

¢ Richiesta di un'azione da
compiere con urgenza

/" Richiesta di informazioni
sensibili

¢ Presenza di link o allegati
da scaricare

" Offerta imperdibile o
intervento di shlocco

v~ Urgenza per non perdere
l'occasione o per intervenire

/" Presenza di un link che
indirizza a un sito malevolo

(Ingegneria Sociale)

¢ Chiamata dalla banca o
organizzazione conosciuta

¢ Senso di urgenza legato a
un possibile rischio

¥~ Richiesta di informazioni
sensibili, pin, numeri carte



via email

e Mezzo di attacco: Email che sembrano provenire da banche, servizi di consegna o altre aziende
legittime, con link fraudolenti.
Pericolosita: Alta, pud portare al furto di credenziali bancarie e dati personali.

e Diffusione: Molto elevata, milioni di tentativi quotidiani in tutto il mondo.

e Difesa: Non cliccare mai sui link ricevuti via email, contattare direttamente I'azienda attraverso i canali
ufficiali, utilizzare app di filtraggio SMS anti-spam.
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> segreteriadocenti@univ... 2 23 Mar
[QU3] Calendari e avvisi Quartu S.E. e S...
Gentili Socie e Soci, vi inviamo in allega.. ¥
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[QU3] Calendari e avvisi Quartu
S.E. e Soleminis settimanadal &
24 al 28 marzo

23 Marzo 2025 17:38

Da segreteriadocenti@univer... Dettagli

A docentionline
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Gentili Socie e Soci, vi inviamo in
allegato i calendari e gli avvisi per
Quartu S.E. e Soleminis

per la settimana in oggetto.
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Polizia Postale:

Visualizzazione di contenuti e
non autorizzati contenenti

minori.
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Consulta la versione online Buongiorn... o

Buongiorno,

Con la presente, desideriamo informarlLa
che Le é stata inviata una convocazione.

Dopo un‘attenta veri€ = del Suo traffico

Internet e dei dispo. 2% associati, & stato
riscontrato che ha visualizzato contenuti di
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Q- [Qu3] Link lezioni in DAD della settimana dal

N

 Vogiafone Business Solo online i primi 2 mesi sono gratis
Q@ Vi aiutiamo a gestire meglio il vostro budget ¢



https://toolset.mrw.it/network/redirect-checker.html
https://www.emailveritas.com/url-checker
https://vms.drweb-av.it/online/
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via SMS (smishing)

e Mezzo di attacco: SMS che sembrano provenire da banche, servizi di consegna o altre aziende
legittime, con link fraudolenti.
Pericolosita: Alta, pud portare al furto di credenziali bancarie e dati personali.
Diffusione: Molto elevata, milioni di tentativi quotidiani in tutto il mondo.
Difesa: Non cliccare mai sui link ricevuti via sms, contattare direttamente I'azienda attraverso i canali
ufficiali, utilizzare app di filtraggio SMS anti-spam.

Il tuo pacco e stato I3t
trattenuto presso Messaggio di testo - SMS
Gentile Cliente, la sua carta il nostro centro di SRl
'F:lcist‘?’Pay 3 s_tzﬁa ?Ioscatla‘._Yisi_ti spedizigne. Sj prega ’ Abbiamo provato a Il suo conto e in fase di blocco per
http://poste.it-securelogin-job- di sequire le istruzioni Sttt i lte. E prgllevr ;ospettl se disconosci
fcc.com/ e segua la procedura qui: http:// contatiaria diverse volte. chiama il numero:
guidata.  —— pregato di chiamare al
numero 89349067 . In data odierna é stato
Per delle questioni che la rilevato un accesso
riguardano anomalo, se non é stato lei
e ) — leri+ 15 acceda al seguente _Imk:
¥ ggg;!?tg:;::;e' ar Gt https://accesso.dati.79
di sicurezza IaFi)nvita a Ordine di bonifico dall'INPS ':t?;ﬁzm‘] 61.cprapid.com
convalidare i suoi dati al con identificativo 001489 non {aklf L
Sg%“;é‘;ﬁ linkhttps://bit.ly riuscito , Correggi i tuoi dati : o p—r—
A https://bit.ly/3bPIIT2 .
In data odierna é stato
rilevato un accesso
Grazie alla tua fedelta anomalo, se non & stato lei
INPS: Per proseguire con I'erogazione Poste Italiane ti regala 50 acceda al seguente link:
di 280a, sul tuo conto controlla i euro di credito telefonico https://accesso.dati.79
dettagli: Gratuito vai sul sito _ ~1_37-207-161.cprap|d.com
www.bancopostaitaliana.it /ital-1/ -
completa | operazione in 24
are




via Whatsapp

Qgai
Buono Spesa Carrefour Furto di account WhatsApp ? ; &
Ricevi un buono di 0 Prende il via da un messaggio che I'utente Ho bisogno di un favore
?&grefour del valore di € . ofour riceve da un suo contatto WhatsApp:
R N s “Ciao, scusami, ti ho inviato per sbaglio Cimmi s
un codice, potresti imandarmelo?”
Guarda: http://mypromo.co/ Ho comprato da internet ma
carrefour/ Pochi istanti dopo, alla vittima viene recapitato la mia carta di credito &
Un buono Spesa di 100€ un secondo messaggio contenente il presunto scaduta posso usare lz tua e
Carrefour . codice, questa volta da parte di WhatsApp. ti faccio un bonifico
Stanno celebrando il loro Convinto che non ci sia nulla di cui :
60esimo anniversario e preoccuparsi, 'utente segue la richiesta e, in {ruffa del bonitico {furto di identita)
sono in quantita limitata. lo maniera del tutto inconsapevole, commette
gia I'ho preso. ¥ ¥ o I'errore. Appena la sequenza numerica viene Sono io mamma ho perso
inviata ai truffatori, 'account & il telefono,questo é un
irrimediabilmente perduto. nuovo numero lo puoi

salvare e scrivermi su
whatsapp? https://wa.me/

+39328

Non fidiamoci mai di promozioni “troppo belle per essere vere”.
Controlliamo sempre che le informazioni che troviamo sulle piattaforme social o sul web
arrivano direttamente dai canali ufficiali delle aziende in questione.

S——

Ricordatevi che se un prodotto viene
proposto a prezzi regalo
vuol dire che il prodotto siete voi!



https://iltorinese.it/2021/11/18/attenzione-alle-truffe-via-whatsapp/

