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Sicurezza e Privacy: | domini internet
\/ https= protocollo

httos.//www.cadadie.it/corsi www = dominio di 3° livello
https://servizioclienti.poste.it cadadie =di 2° livello (dominio vero e proprio)
postepay.poste.it it = di 1° livello (TLD = Top Level Domain)

corsi = cartelle presenti nel dominio

https.//securelogin.poste.it/jod-fcc/fcc-authentication. html
http://142.250.217.68/search?q=cadadie

Indirizzo o url non corretto

http://poste.cadadie.it

http.//servizioclienti-poste.it

www.serviziocartedicredito-postepay.it

chebancaclienti.com

posteditalia.info

poste.com

poste-pay.eu

http.//m.facebook.com validate—-step1.rickytaylk.com/sign_in.html

https://www.emailveritas.com/url-checker



https://www.emailveritas.com/url-checker

Sicurezza e Privacy

via SMS

10:56 | 0,1KB/s &

* al .nl" %\ @' 80

e Postelnfo V

PostelD - CODICE SMS: <
@ - autorizzare
l'autenticazione di livello
2 di sicurezza, inserisci il
codice indicato. Cordiali
saluti.

10:22 v ol LTE®

o

SMS

oggl 10:2 x
Gentile Cliente, la sua carta

PostePay é stata bloccata. Visiti
hitp://poste.it-securelogin-job-
fcc.com/ e segua la procedura
guidata.

-~

Il tuo pacco e stato x
trattenuto presso

il nostro centro di
spedizione. Si prega
di sequire le istruzioni
qui: http:

T

B} 7/12/2021 15:40 x
Gentile cliente

risulta un anomalia sulla
sua postepay

eviti il blocco e completi
la verifica:

https (D

/bancoposte? k

+ }’v’less;aggio ditesto p

Venerdi 22 Gennaio 2021

Gentile Cliente, x

Poste Italiane per motivi
di sicurezza la invita a
convalidare i suoi dati al

seguente link:https://bit.ly
/3iCbEPJ

s @ 4 i

leri« 15:18

Ordine di bonifico dall'INPS x

con identificativo 001489 non
riuscito, Correggi i tuoi dati :
https://bit.ly/3bPII T2

C




Sicurezza e Privacy

Messaggistica

Buono Spesa Carrefour
Ricevi un buono di
Carrefour del valore di €
100

www.carrefour.com

®

Carrefour

Guarda: http://mypromo.co/

Un buono Spesa di 100€
Carrefour .

Stanno celebrando il loro
60esimo anniversario e
sono in quantita limitata. lo

gial'ho preso. 99

via WhatsApp

Per esempio:
lkea (concorso con buono da 500 euro ),
Zara (Coupon da 150 euro),
H&M (buono sconto da 100 euro),
Apple (iPhone 7 a prezzi stracciati),
Carrefour (buono spesa da 100 euro).

Se si clicca sul link, si accedera ad una
pagina con un questionario da compilare per
avere diritto allo “sconto”, che rubera i dati
personali.

In altri casi verra richiesto di inoltrare il
messaggio ad almeno 10 contatti per
sbloccare la promozione. Oppure potrebbe
attivare servizi in abbonamento che
prelevano fino a 5 euro settimanali dal
credito telefonico.

Buono 150€ Zara

del valore di € 150
wWww.zara.com

Appena presooo &
http://ft3.co/zara/ 00:12

Ricevi un coupon di Zara

X

Ogai

Ho bisogno di un favore

Dimmi

Ho comprato da intermnet ma
la mia carta di credito &
scaduta posso usare lz luz e
ti faccio un bonifico

Truffa del bonifico (furto di identita)



https://iltorinese.it/2021/11/18/attenzione-alle-truffe-via-whatsapp/

Sicurezza e Privacy

+ LB

B You're friends on Facebook

(;_f,, Lives in Stockholm, Sweden
9:59AM
David Video 3¢ x

http://bitly.com/2v8f3QL?
David

o

@
{

27
&)
=|

X

Welcome © Fa.

&« C £ http://m.facebook.com

T social n facebook.

Nei Social la tendenza e abbassare le difese per cui bisogna
prestare maggiore attenzione a:
>inviti da presunti amici
>offerte vantaggiose inviate
>comunicazioni da banca, poste, provider telefonici...
>comunicazioni in situazioni di emergenza molto diffuse
mediaticamente.

Un altro tipo di attacco piu subdolo: é I' “URL Padding” .

Un messaggio contenente un link “camuffato” cosi:
http://m.facebook.com validate—-step1.rickytaylk.
com/sign_in.html

sul display di uno smartphone sembrera il link a Facebook,

se cliccato indirizzera verso un sito “fake” del tutto simile a
Facebook, dove verra chiesto di inserire le proprie credenziali

Facebook.




Sicurezza e Privacy facebook

' Marketplace Ciao
€ 150 - In blocco 11 accessori PC - ﬁ Q

Nikolleta

Gentile signare o signora,
mi dispiace contattarvi,
sto condividendo queste

Contrassegna come in sospeso

: ; Ma rketplace informazioni con voi
Ok COmpro In cambio attraverso questo canale
effettuerd il pagamento perche voglio donare la
: mia proprieta. A quanto
tl’amlte GLS EXpreSS pare ho un tumore al
Consegna espressa in una cervello. Il medico che
LA & del mi ha detto che | miei
busta al ricevimento de giorni erano contati. Ho
denaro, inviero GLS a intenzione di donare
LA tutto 1l mio patrimonio
casa tua per il ritiro. In perché ho 465.000 euro
altre parole, ti mando i sul '|“'°| Cohtol_? ";n
: 2 : voglio lasciarli in banca.
soldi tramite GLS in Sto cercando qualcuno
contanti, e una volta che erediti la mia
- - - - - - proprieta. Contattami via
rlce\{ut_l | soldi, il §erwz;o St WhdeADE s o
verra ritirato a mie spese interessato. Email:

. tii Idi. il oen nikolettantoni@gmail.co
ricevutl i soiai, i servizio m whatsapp +30 697

verra ritirato a mie spese 356 3026 Grazie mille

a casa tua.

Gentile Cliente, in queste ore stiamo assistendo a diverse campagne di phishing che utilizzano il marchio di GLS Italia. Le ricordiamo che GLS
non chiede pagamenti via SMS e non utilizza mai nomi di dominio o link diversi da gls-italy.com. Vi chiediamo di prestare attenzione anche
alle e-mail con allegati sospetti, che vi invitiamo a non aprire. In caso di dubbio, vi invitiamo a segnalare le e-mail ricevute all'indirizzo
cybersec@gls-italy.com.

Aa



Sicurezza e Privacy

via E-mail

Pl === ‘. 5, J§
I < - INPS_official
o 345.769 follower

S i 2 giorni + ®

tl informiamo che ad oggl non risulta pervenuto Il pagamento dei
contributi INPS dell'importo di seguito Indicato:

1. Attenzione! E in corso un nuovo tentativo di
#phishing bancario che esorta la vittima al saldo di

Data Scadenz Numero Importo Importo residuo da a o 3 &
Emissione|  a Fattura | originario € pagare € presunti #contributi #INPS non pagati. Il contenuto
EGIOIIZOZO 25/02/23 | 46638540/2022 451,90 1,90

del I'#email e scritto in italiano corretto e presenta il
i logo INPS, ma quanto indicato e le modalita suggerite
P vt pertanto s provvedere s B .oemnae Don sono fornite dall'lstituto.

e e smps .o Al momento piti di 170 persone sono rimaste vittime
come previsto allamestr de“a frOde-

Non cliccate sui link e non fornite nessun dato!

» de e sema

Qualora non esegue | pagamenti previst! per legge, potrebbe essere sanzionato, cc
una multa che va dal 2.600 euro al 13mila euro.

Il Servizio Clientl @ sempre a tua disposizione,

PUrbindl ombobi
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Truffe in periodo di Covid

o

Min Salute

Certificazione verde Covid-19 di
disponibile. Usa AUTHCODE
e Tessera Sanitaria

su www.dge.gov.it o App IMMUNI o
attendi notifica su App 10

Gli Sms che il Ministero sta inviando ai vaccinati si prestano a
essere veicolo di phishing.
<& INPS W x

ined) Oggl

A seguito della sua richiesta
accredito domanda COVID-19.
Aggiorna i tuoi dati nel inps-
informa.online

infa E

Martedi, 15 Febbraio C@

Min Salme - Messaggi * 3m

La sua certificazione verde Covid-19

AN

risulta essere clonata, per evitare il blocco
é richiesta la verifica dell'identita su
dgcgov.valid-utenza.com

SEGNA COME LETTO

o Ottieni la Certificazione Verde
COVID-19

= N—

In questo link puoi scaricare il
certificato verde (Green Pass)
COVID-19 che ti permette di
muoverti liberamente in tutta
Italia senza mascherina.

Il messaggio falso che circola su WhatsApp




Sicurezza e Privacy

Truffe via Browser (pericolosi su smartphone perché hanno schermi piccoli)
Banner malevoli (attivazione di un servizio in abbonamento) o richieste di consensi.

Truffa del Robocall rispondendo al telefono, si viene accolti da un messaggio registrato. L'obiettivo &

[1P"xH

quello di far rispondere con un “si” a domande per autorizzare addebiti .

Truffa dello squillo riagganci dopo un solo squillo e di solito piu volte al giorno .L’ obiettivo € quello che
I'utente richiami cosi da addebitargli gli alti costi di una telefonata all’estero.

Truffa del QR code (Quick Response) pud contenere stringhe alfanumeriche
QR per pagamenti online tramite app bancarie (poche verifiche)

QR come URL (contengono link a siti web di phishing )

QR come numero di telefono fake

Usare app tipo QR Code Reader and Scanner di Kaspersky Lab Switzerland




Privacy

Truffa dello SIM swappig

= (k) ah

Il truffatore ottiene i dati Il truffatore chiama 'operatore L’operatore telefonico

personali dell'utente tramite telefonico e, con tecniche di trasferisce il numero dell’
phishing persuasione, ottiene il trasferimento utente sulla SIM del

del numero (SIM)

truffatore
.. D
O ¢ D
—> > 7 v >
- "QT -
2aaff Jlet
Il truffatore adesso riceve gli SMS e IITtLrIJ;;;t;;;IBypassa Tt 11 truffatore ruba i soldi e
le chiamate della vittima che & facilmente la 2EA cancella tutto

ignara fino all’ uso del telefono



Sicurezza e Privacy
Truffa dello SIM swappig approfondimento

La SIM crea una corrispondenza univoca tra la nostra “identita fisica” (la SIM)

e la nostra “identita digitale” (il numero di telefono). La terminologia “SIM swapping” si riferisce all’atto di
trasferire da una SIM card a un’altra questa corrispondenza con il nostro numero di telefono.

Tale trasferimento pud essere effettuato solo tramite operatore telefonico (con imbroglio, corruzione,
documenti o dichiarazioni false etc...)

Prima del Sim Swapping € necessario catturare tutte le informazioni sensibili relative al cliente, al fine di
ricevere sul loro telefono il codice di autenticazione dell’operazione di bonifico.
Queste possono essere reperite con falsi sms,false telefonate, ricerche sui social e quantaltro
precedentemente descritto
| sintomi che dovrebbero metterci in allarme e cosa fare:
il cellulare, improvvisamente, non € piu in grado di connettersi,
chiamare immediatamente il Customer Service del nostro gestore telefonico ed eventualmente
blocca lo scambio della SIM.
X Chiamate da un presunto operatore telefonico che ti informa che ci sono problemi di linea
Non farci caso
X Potresti ricevere molte chiamate fastidiose che ti spingono a spegnere il telefono per non essere
disturbato.
% Non farlo
potresti ricevere un SMS con la stessa informazione
Non fare niente ma:
controlla i tuoi conti online
contatta il Servizio Clienti della tua banca e blocca I'operativita temporaneamente




Sicurezza e Privacy

Come difendersi da un attacco approfondimento

>Non utilizziamo il nostro numero di telefono per processi di autenticazione a due fattori

che prevedano come modalita di ricezione del secondo fattore di autenticazione I'invio di un SMS.
>Usare solo altri sistemi one time password (via app).
>Se la banca lo consente meglio utilizzare una verifica via email su casella protetta.
>Se la banca lo consente configuriamo I'accesso sicuro a due fattori tramite I'app della banca, che pud
usare l'impronta digitale del telefono o un PIN segreto per autorizzare tutti gli accessi e le transazioni,
rendendo di fatto obsoleto I'i |nV|o V|a SMS
>Controlla sempr

N e
Da: Intesa Sanpaolo Private Banking <contacio@intesasanpaoloprivaie.com> ~
Data: 1 2019 cre 11:5 - ATTENZ/ONE\

A: [ii o indirizzo email] ——
Cgagetto: Aggiornamento del numero di cellulare [if tvo numero] \\A MITTE NTE 4 fmi=
enniq U m'l(t,(llt’
INTESA SANBAOLO

Gentile Cliente

Come annunciato in precedenza, tuttii clienti avranno presto bisogno di confermarz i bonifico tramite SMS o
tamite notfiche PUSH sull'applicazione mobile,

Par confermare i bonifico il cedice O-Key saranno disattivate cal 4 * maggic 2018,

Par accertarti o poter confermare i bonifico, controlia le impestazioni per verificare che il tuo pumero di cellulare siz
aggiornato. Una volta inserito il numerd di cellulare corretro, il servizio iniziera a funzionare automaticamente.

25 & aclo Privat king si preo ella tua
che richiedane lnsermento d: credenziali o di dati sensibil,



Sicurezza e Privacy

Come difendersi da un attacco
approfondimento

wil 4G 15:52 55% |

< Gruppo ISP >

i e
L mittente & corretto 28 apr, 1732

”GVW !SPH

MA... Attenziownel!lll
= O-Key SMS - Usa 453959 w&zwzﬁx&g&
t I sito della
SMS
! ’. .

O-Key SMS - Usa 423857
per autorizzare

Intesa Sanpaolo: Gentile
Cliente la invitiamo

a mettersi urgentemente in
contatto con il nostro
ufficio prevenzione frodi

chiamando il numero verde
N\ 800940828 ATTENZIONE Al LlNK
‘—_\‘/ Wo . .

BO o @

Verificare che il numero VERDE non sia un fake

13


https://tech.everyeye.it/notizie/unicredit-segnala-ennesima-truffa-occhio-messaggio-numero-verde-397000.html

Sicurezza e Privacy

- Autenticazione a due fattori (2FA)
Concetto di fattore:
qualcosa che conosciamo ( Password e/o domande di sicurezza)
qualcosa che abbiamo ( token OTP... )
qualcosa che possediamo ( impronta digitale, viso)
dove siamo (localizzazione smartphone)

- Scaricare e installare applicazioni solo da app store ufficiali come Google Play
Scaricare con attenzione qualunque tipo di app.
Verificare:
il numero di download
le recensioni (_https://it.trustpilot.com/)
i permessi richiesti (non dare permessi non congrui con la tipologia di app)
il nome dell’autore.

- Non eseguire mai il “root” dei dispositivi
- Installare tempestivamente gli aggiornamenti del sistema e delle applicazioni
- Effettuare il log out dalle applicazioni,specialmente bancarie

- Cambiare spesso la password dell’account Google e delle Banche


https://it.trustpilot.com/

Sicurezza e Privacy

1 formattare il dispositivo dal quale hai cliccato e ripristinare le
impostazioni di fabbrica

2 informare tutti i contatti in rubrica di cestinare i messaggi
provenienti dalla propria utenza

3 modificare tutte le password utilizzate nel dispositivo relative al
sito poste italiane o della propria home banking

4 se perod hai fornito i tuoi dati bancari devi assolutamente
bloccare le carte e sporgere denuncia presso la polizia postale



Consumo
anomalo del
traffico dati

Un virus pofrebbe generare
un elevato traffico dati.
Olfre alle info fornite dal
sistema operativo &
possibile farsi aivtare in
questa analisi da ap
specifiche [ click qui ]

Durata molto limitata
della batteria

Uno dei segnall piu forti &
proprio una improvvisa
riduzione della durata della
batteria. Scopri come
verificare il problema |
click qui ]

Addebiti
Fraudolenti

Le app malevole
potrebbero effettuare
acquisti in-app o iscrizioni
ad account premium non
desiderate. Scopri come
verificare | click qui )

La presenza di
APP fake o
sconosciute

Scopri come confrollare lo
stato di certificazione delle
APP e visualizzare I'elenco
delle app che possiedono i
privilegi di amministratore
[click qui]

App che si chiudono
da sole con regolarita

A causa di un virus le nostre
APP pofrebbero avere dei
malfunzionamenti e
chivdersi spesso da sole.
Scopri come verificare il
problema [ click qui ]

Un elevato
surriscaldamento del
telefono

Il virus potrebbe sovraccaricate di
lavore la nostra CPU del telefono o
la RAM e generare il problema del
calore eccessivo. Scopri come
verificare il problema [ click qui ]

Improvvise
aperture di Popup

Uno dei problemi piu
fastidiosi, indicatori della
presenza di adware nel
telefono da rimuovere.
Scopri come verificare il
problema e se possibile
ripulire [ click qui ]

Rallentamenti
dello smariphone

Improvvisamente il telefono
& lenfissimo. Se avete
android per escludere che si
fratti di un problema di
memoria piena potete
verificare con un [ click qui |




